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Prise d’empreinte de navigateur

Prise d’empreinte de navigateur : collecte d’attributs, appelés
vecteurs, via un navigateur web.

Vecteurs : dépendent de l’environnement web (composants
matériels et logiciels).

Empreinte de navigateur : aggrégat des valeurs des vecteurs.

Figure 1 – Schéma du mécanisme d’authentification
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Propriétés

Propriétés de facteur d’authentification

• Sécurité : distinguabilité et stabilité des empreintes
• Utilisabilité : accessibilité du facteur d’authentification [4, 3, 1]
• Déployabilité : consommation de ressources
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Notation

F : Domaine des empreintes
Soit une sonde composée de n vecteurs, avec Vx le domaine du
vecteur x.

F = {(v1, ..., vn) | vx ∈ Vx} (1)

D : Jeu de données d’empreintes
Triplet : empreinte, navigateur dans B, moment de la collecte dans
T

D = {(f, b, t) | f ∈ F, b ∈ B, t ∈ T} (2)
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Sécurité

Distinguabilité : deux navigateurs différents peuvent être
distingués.

B(f,D) : les navigateurs partageant l’empreinte f dans D.

B(f,D) = {b ∈ B | (g, b, t) ∈ D, f = g} (3)

A(ϵ,D) : les empreintes de D présents dans un ensemble
d’anonymat de taille ϵ.

A(ϵ,D) = {f ∈ F | card(B(f,D)) = ϵ} (4)
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Sécurité

Stabilité : un même navigateur peut être reconnu au fil du temps.

C(∆,D) : les empreintes consécutives d’un même navigateur,
observées après une fenêtre de temps comprise dans ∆.

C(∆,D) = {(fi, fp) | ((fi, bj, tk), (fp, bq, tr)) ∈ D2,

bj = bq, tk < tr, (tr − tk) ∈ ∆}
(5)

sim(f, g) : part de vecteurs à valeur identique, avec f[x] la valeur du
vecteur x de f.

sim(f, g) = 1
n ·

n∑
x=1

eq(f[x], g[x]) (6)
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Jeu de données

Grand jeu de données utilisé

• Deux pages d’un site français populaire
• 3 578 197 empreintes distinctes, 1 989 366 navigateurs
• 6 mois (07/12/2016 - 07/06/2017)
• 216 vecteurs (et 46 extraits)
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Résultats

Distinguabilité
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Figure 2 – Taille des ensembles d’anonymat selon un partitionnement
temporel ne considérant que la dernière empreinte de chaque navigateur 8



Résultats

Distinguabilité ordinateurs / ordiphones
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Figure 3 – Proportion d’empreintes uniques, selon un partitionnement
temporel ne considérant que la dernière empreinte de chaque navigateur,
en fonction du type d’appareil 9



Résultats

Stabilité ordinateurs / ordiphones
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Figure 4 – Stabilité en fonction du temps passé entre deux empreintes
appartenant à un même navigateur selon le type d’appareil
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Travaux courants

Attaques sur notre mécanisme

Forge : présentation d’une empreinte forgée

• Différentes stratégies et connaissances possibles

Rejeu : présentation d’une empreinte complète volée

• Proposition de défi-réponse [2]

Relais : proche d’un Homme-du-Milieu

• Se sert d’autres techniques, les contre-mesures aussi

11



Merci pour votre attention.
Présent à la session poster, n’hésitez pas à passer ! :-)
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