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DESCRIPTIF RESUME DU PROJET

PDP4E est un projet collaboratif recherche-industrie (Mai 2018 - Mai 2021, 2.94 millions d’euros) visant
I"amélioration et le développement des méthodes et outils pour la conception et I'analyse des systemes et
logiciels afin (1) d’intégrer les aspects vie privée et protection des données dées les premieres étapes de
conception, (2) d’aider les ingénieurs dans la conception, I'analyse et le développement des systemes face
aux nouvelles réglementations, (3) de promouvoir la pratique de protection des données parmi les
communautés concernées, et (4) de montrer la maturité des briques développées dans PDP4E (TRL6-7) sur
deux cas d’études issus des domaines Réseaux Electriques Intelligents (REI) et Automobile.

DESCRIPTION DES LOTS

Le projet est structuré en 8 lots de travaux qui sont décrits comme suit :
WP1. “Project Management and governance”: ce lot est dédié a la gestion et au suivi du projet.

WP2. “Multi-stakeholder specification and architecture of methods and tools for data protection
engineering”: ce a pour but de spécifier une architecture dédiée a la protection des données, en
considérant les besoins des différentes parties prenantes face aux réglementations en vigueur (RGPD, I1SO-
29100 ou autres jugées pertinentes).

WP3. “Methods and tools for data protection risk management” : ce lot a pour but de spécifier et
implémenter des méthodes pour I'identification, I'évaluation et le traitement des risques liés a la vie privée
et a la protection des données.

WPA4. “Methods and tools for data protection requirements engineering” : ce lot a pour but de spécifier et
implémenter des méthodes pour la gestion des exigences (spécification, raffinement, analyse et validation)
issues de la réglementation en vigueur (RGPD, 1SO-29100, ou autres).

WP5. “Methods and tools for data protection model-driven design” : ce lot a pour but de spécifier et
implémenter des méthodes permettant la conception des systémes et logiciels en intégrant les exigences,
des algorithmes spécialisés (comme de I'analyse de programme) et différents aspects relatifs a la vie privée
et protection des données.

WP6. “Methods and tools for data protection assurance” : ce lot a pour but de développer des méthodes et
outils pour la gestion d’un processus de certification assurant la conformité du systéme vis-a-vis des
réglementations en vigueur.

WP7. “Validation, demonstration and exploitation” : I'applicabilité et la maturité des méthodes et des
briques technologiques développées dans PDPAE seront validées sur deux cas d’études (REI et automobile).
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WP8. “Dissemination, communication and ligison” : ce lot a pour but (1) de promouvoir la pratique de
protection des données et le respect des réglementations, (2) de diffuser et consolider les résultats obtenus

dans le projet et (3) de créer des liens et renforcer les collaborations entre les membres des communautés
concernées.



