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ORIGINES DU PROTOCOLE






BLUETOOTH 4.0

Introduction de Bluetooth Smart en 2010

Fait partie intégrante de Bluetooth 4.0

Volonté d'en faire un protocole majeur de l'loT
Relégation des versions précédentes (Bluetooth
Classic)



OBJETS A CONNECTER

e Montres

e Appareils médicaux
e Jouets

e Smartphones...
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SIMPLIFICATION DU PROTOCOLE
BLUETOOTH

Débit quasi identique au Bluetooth Classic (1 Mbit/s)
avec une consommation 10 fois moindre



CONTRAINTES MATERIELLES (IOT)

e Faible puissance de calcul
e Source d'énergie limitée (pile, batterie)
e Faible espace de stockage



CONSEQUENCE

Des choix techniques ont été faits pour favoriser
['adoption du protocole par les concepteurs d'objets
connectes

... au détriment de la sécurite.



SPECIFICATIONS CORE

VERSIONS 4.X ET 5.X



CARACTERISTIQUES RF

o Utilise la plage de fréquence 2.40 - 2.48 GHz
e Emploie la modulation GFSK
e 40 canaux de 2MHz
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PHY LAYERS

e BLE 4.x: 1 MBit/s
e BLE 5:

= 2Mbit/s, 1Mbit/s et 125kb/s
= Coded PHY

digital.security



FORMAT DE TRAME

LSB MSB
Preamble Access Address PDU CRC
(1 or 2 octets) (4 octets) (2 to 257 octets) (3 octets)
LsB MSB
Header Payload
(16 bits) (1-255 octets)
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ROLES DES PERIPHERIQUES

e Broadcaster: le périphérique s'annonce seulement
et n'accepte aucune connexion ;

e Observer: le périphérigue ne détecte que les
périphériques qui s'annoncent, et ne crée aucune

connexion ;



ROLES DES PERIPHERIQUES (SUITE)

e Peripheral: le périphérique s'annonce et accepte
une (ou plusieurs) connexions;

e Central: le périphérique détecte les périphériques
qui s'annoncent et peut creér une ou plusieurs
connexions.



ETABLISSEMENT DE CONNEXION

ADV_IND ADV _IND CONNECT
_IND

<10 ms T_IFS
s

Adv_idx = 37 Adv_idx = 38
— ™, P
7 N




CONNECT_IND

LLData
AA CRCInit | WinSize | WinOffset | Interval | Latency | Timeout ChM Hop | SCA
(4 octets) | (3 octets) | (1 octet) | (2 octets) | (2 octets) | (2 octets) | (2 octets) | (5 octets) | (5 bits) | (3 bits)
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MAINTIEN DE LA CONNEXION
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CHANNEL SELECTION ALGORITHM #1

Cnh+1=(Cn *+ hopincrement) Mod 37

lastUnmappedChanngl ———=

unmappedChannel Is

Basic algorithm
hoplncrement ——»|

Channel a used

unmapped YES

data channel index =

channel?

MOD
numUsedChannels —#»

ingind
remappingindex |

unmappedChannel

data channel index =

Used channels in
ascending order
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= channel according to
remappinglndex



CHANNEL SELECTION ALGORITHM #2

16 unmappedChannel
counter ———~“—| :
Unmapped Event Event Mapping to channel index
16 Channel Selection pme 16, | Used Channel Index

channelldentifier ———“——




UNMAPPED EVENT CHANNEL SELECTION

16
counter ———~——=
Pseudo Random pm_e16

16
channelldentifier ———“— Number Generator

unmappedChannel

> mod 37
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FROM UNMAPPED CHANNEL TO
CHANNEL



IMPROVED COEXISTENCE

BLE 4.x a montré ses faiblesses en terme de génération
de séquence de canaux.

BLE 5 utilise désormais un PRNG maison pour générer
la séquence de canaux.
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CHANNEL MAP ET INTERVAL DE SAUT
DYNAMIQUES

e Le maitre (central) ou l'esclave (peripheral) peuvent
renégocier l'intervalle de saut

e Le maitre (central) peut modifier la channel map a
tout moment, et indiquer a l'esclave le moment ou
la bascule se fera



QUID DE LA SECURITE ?
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CONNEXIONS SECURISEES

e BLE <=4.1: négociation d'une Short-Term Key (STK)
pour securiser la communication apres echange
d'une Temporary Key (TK) via pairing

e BLE >=4.2: négociation d'une Long-Term Key (LTK)
pour sécuriser les échanges

e BLE 4.2 introduit le support de clés ECDH pour
l'échange dela LTK



APPAIRAGE

JustWorks: code PIN par défaut (000000)
PassKey: affichage d'un code PIN sur un device,
saisie sur le second

Comparaison numérique (>=4.2): affichage d'un
code PIN sur les deux devices, et validation

utilisateur
Out of band: transmission des données par canal

auxiiaire-(NFC, QRCode, etc...)



JUSTWORKS, JUSTPWNED
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ANONYMISATION DES ADDRESSES
BLUETOOTH

e Adresses privées résolvables

e Randomisation a intervalle régulier des adresses
Bluetooth



ADRESSES PRIVEES RESOLVABLES

LSB MSB
Random part of prand 0
hash prand
< (24 bits) >< (24 bits) >



RANDOMISATION DES ADRESSES

e Les connexions reposent sur une Access Address et
non sur l'adresse Bluetooth

e Les données d'annonce permettent l'identification
d'un périphérique en particulier, notamment grace
au champ manufacturer



MATURITE DU PROTOCOLE ET DE
SES USAGES



MATURITE EN TERME DE SECURITE ?
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RANDOMISATION DES ADRESSES

e Bonne mesure, mais n'échappe pas au fingerprinting

e Les fabricants d'équipements se moquent de la
protection de la vie privée



RANDOMISATION DES ADRESSES

Generic Access
JUID: 0x1800
PRIMARY SERVICE

Device Name —_
UUID: 0x2A00

Properties: READ

Value: MacBook Pro de Vincent

Appearance A
UUID: O0x2A01

Properties: READ

Value: [128] Generic Computer (Generic category)
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RANDOMISATION DES ADRESSES

Generic Access
UJUID: 0x1800
PRIMARY SERVICE

Device Name 3
UUID: 0x2A00

Properties: READ

Value: MacBook Pro de groz

Appearance 3
UUID: 0x2A01
Properties: READ
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ECOUTE PASSIVE DES COMMUNICATIONS

e Sionintercepte un CONNECT_IND et que la
connexion n'est pas chiffrée, c'est plié

e Calculer le CRCInit d'une connexion est trivial

e Retrouver l'intervalle de saut par mesure est facile

e Déduire ensuite l'incrément de saut est trivial



virtualabs@virtubox:~/demo$% D
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ECOUTE PASSIVE DE COMMUNICATIONS
CHIFFREES

e Interception de l'échange de la Short-Term Key ou
de la Long-Term Key si protégée par un code PIN

e Brute-force du code PIN et récupération de la clé

e Déchiffrement des communications



MAN-IN-THE-MIDDLE

e Absence d'authentification
e Latence du protocole

e Possibilité d'usurper une adresse Bluetooth via un
matériel adéquat



Fichier Edition Affichage Rechercher Terminal Aide * E.\‘.‘@ ’f‘" 98% ] 17:02

root@virtubox:~/hacklu/bloodglucose# ||

2 @ @

iFORA nRE Connect TheQuicklLoc
k
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BROUILLAGE REACTIF
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BROUILLAGE REACTIF

Central

$yt3t

Peripheral

Attacker

digital.security



BROUILLAGE REACTIF

Timeout
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BROUILLAGE REACTIF
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BROUILLAGE REACTIF

Timeout
timer started Connection lost

Central

1
I¢I..."

Peripheral ‘ f ‘
Attacker
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PRISE DE CONTROLE DE CONNEXION

Timeout
timer started Connection lost

1
I¢I...><
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PRISE DE CONTROLE DE CONNEXION

Timeout

timer started Connection lost
Central —L B )(
Peripheral ‘ ‘ I‘ I — l '
Attacker - ‘ ‘ S

digital.security






Orange F @

<

s
o |I|19IIIIIBIIIH il

Téddcomma
nde iraditio
[

e
root@virtubox:~/btlejack# ./btlejack -F |}




MATURITE DES USAGES ?
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LL= Google discloses security bug inits
Bluetooth Titan Security Keys, offers free

Login
replacement
Eitai'tl_.lpfii Frederic Lardinois @fredericl / 1 dayago L] comment
Apps
Gadgets
Videos
Audio

Extra Crunch

Fvents -

Advertise
Crunchbase g

MNMnra




SECURITY IS HARD

e Les concepteurs ne veulent pas utiliser les
connexions sécurisées parce que ¢a embeéte
['utilisateur

e |ls développent donc des méthodes alternatives

e Ces méthodes exposent les périphériques a des
attaques



TIMELINE DES VERSIONS

e 2010: version 4.0

e 2013:version4.1

e 2014: version4.2

e 2016: version5

e 2017: Bluetooth Mesh
e 2019: Bluetooth 5.1



CONCLUSION
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CONCLUSION

e Protocole immature, évoluant beaucoup plus vite

qgue ses implémentations
e Fonctions de sécurité sciemment inutilisées, bien

que certaines soient efficaces
e Sujet a plusieurs attaques connues depuis 2013,

toujours fonctionnelles
e Volonté d'en faire un protocole utilisable a longue

distance



USAGES FUTURS DE BLE

e Radiocommande moyenne distance (<800 m)
d'engins/équipements

e Localisation a moyenne distance

e Transfert rapide de données de proximité

e Nouveaux usages dans le domaine médical
(hospitalisation de jour, suivi et surveillance)






MERCI DE VOTRE ATTENTION,
DES QUESTIONS ?

A damien.cauquil@digital.security
W @virtualabs

Contact
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