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B Retour sur le challenge

B 4 groupes constitués
e 2 hardcores qui sont restés jusqu’au bout
m Beaucoup de vulnérabilités trouvées dans I’ensemble
B Quelques fails
e Site Web avec quelques bugs
e \oiture un peu capricieuse
e Vulnérabilité XSS auto-patché
e Acces Internet...
B Quelques moment intenses

e Retard de 30 minutes au début qui a accentué I'état de
zombification a la fin du challenge a 1h30 du matin

e Contorsions pour garder la voiture en vie lors du
lancement d’attaques pour I'envoyer dans le mur

e La voiture qui se met a faire des virages
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Retour sur les vulnérabilités et
B contremesures : voiture

B Fragilités du fonctionnement de la voiture
- communication ModBus non sécurisee
- application naive de la consigne par la voiture

B Attagues envisagees
- déni de service
- crash (en avant toute !)

m Contremesures
- ajouter un mecanisme de type « fail safe »
- garantir l'intégrité des communications
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Retour sur les vulnérabilités et
B contremesures : infrastructure

m Fragilités de l'infrastructure
- réseau a plat sans filtrage !
- comptes systeme avec mot de passe faible
(+sudo)
- clé SSH non protégée préesente sur une machine

B Mesures de sécurite possibles
- gjouter un firewall (quels flux ?)
- nettoyer les comptes et les acces sudoers
- superviser les connexions
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Retour sur les vulnérabilités et
B contremesures : Web

B Nombreuses failles dans le code

e Injection SQL pour se logger comme admin

e Interface de chat vulnérable a des attaques XSS
e Base de donnees en clair librement accessible
o

RFI possible via I'avatar utilisateur lors de la
création du compte

m Contremesures possibles
e Filtrer les entrées

e Protéger I'accés a la BDD + stocker un hachage
des mots de passe
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B Remise des prix

4. DROP TABLES;--

A /ragequit prematurément mais beaucoup de
bonnes idées
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B Remise des prix

4. DROP TABLES;--

A /ragequit prematurement mais beaucoup de
bonnes idées

3. Galettes Saucisses

Bonne vision des vulnérabilités mais ont fini par
céder a l'attrait de la voiture en mouvement
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B Remise des prix

4. DROP TABLES;--

A /ragequit prematurement mais beaucoup de
bonnes idées

3. Galettes Saucisses

Bonne vision des vulnérabilités mais ont fini par
céder a l'attrait de la voiture en mouvement

2. Les Poneys Fringants

Tres bonne analyse des vulnérabilités et plusieurs
propositions de patchs

Les gagnants : Les bouffeurs de foin

Exploits de vulnérabilités délicates et nombreuses
propositions de patchs
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B e mot de la fin

A I'année prochaine!




