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28 Centres de données
18 Tbps de capacité réseau
AS16276 & AS35540
3M IPv4
1erfournisseur de Cloud en Europe
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OVH n'a pas acces aux
données & services de
ses clients.
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4 strates de sécurité

Vue macroscopique

Client

OVH
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Exemples des responsabilites

Attaques DDoS

Mise en place de mécanisme
de protection contre les
attaques par déni de service
volumeétrigue.

Vulnérabilité Wordpress
Mise a jour du CMS pour se
prémunir d'une
compromission éventuelle
permettant d'armer le serveur.

Hébergeur

Hébergeur
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Abus de Service

Communément appelé « Abuse »,
'abus de service constitue une
infraction aux conditions de
service et/ou a la législation en
vigueur et nécessite une action
corrective de la part du ou des
clients incriminés.

abuse@ovh.net
https://www.ovh.com/fr/abuse
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Police du
Banglasdesh

Le site officiel a héberge pendant
de nombreuses semaines un
Crypto-mineur sur son site web

suite a une compromission.

POLICE BUREAU OF INVESTIGATION (PBI)
BANGLADESH POLICE

B
BUREAU
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It is my pleasure to welco! 1 in Police Bureau of Investigat
website. Th lice Bureau of Investigation has emerged as Bangla
premier, specialized and lead ir i h multi
serious and organized crimes. Th i ative work

made PEI a res d organizat
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Exemple : Emotet

Payload (exe)
Site compromis.
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O 3 O 5 Infrastructure dédiée.

Envoi de spam
MX compromis. @—
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Dropper (docx)

Wordpress compromis.

Proxy (Tier 1)

Serveur compromis.
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Un cercle vicieux

netnum:
ietname:
lescr:
ountry:
idmin-c:
:ech-c:
itatus:
int-by:
rreated:

ource:

ole:

iddress:
iddress:
iddress:
iddress:
iddress:

.ast-modified:

{ Information related to '77.134.72.0 - 77.134.75.255"'

77.134.72.0 - 77.134.75.255
SFR-USER-DATA-FTTX
FTTx

FR

LD699-RIPE
LDC76-RIPE

ASSIGNED PA

SFR-MNT
2016-04-12T15:10:06Z
2016-04-12T15:10:06Z
RIPE

SFR Legal Contact

Campus SFR

12 rue Jean-Philippe Rameau

CS 80001

93634 La-Plaine-Saint-Denis Cedex
France

} Abuse contact for '77.134.72.0 - 77.134.75.255' is 'abuse@gaoland.net'’
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Réseau

Mécanismes complexes
généralement mis en ceuvre par
les opérateurs et/ou les
transitaires permettant de
garantir une QoS acceptable.
L'équipement terminal nest pas
considéré comme de confiance
par défaut.

Réseau ou Equipement terminal ?

Equipement terminal

L'administrateur a le devoir
d'appliquer une hygiene stricte en
matiere de sécurité avec un
inventaire et un suivi.

Le réseau ne doit pas étre
considéré comme un lieu de
confiance. Le chiffrement doit
étre réalisé de point a point au
plus proche des interlocuteurs.
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La clef:
Eduquer & Sensibiliser

Il n'est pas possible de sécuriser durablement un périphérique sans
limplication de l'utilisateur (et du constructeur).

S Q@ 0®6e¢

Eveiller Impliquer Outiller Contréler
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Merci pour votre attention

Sébastien Mériot
@smeriot
Responsable CSIRT-OVH

RESSI - Erquy | 15/05/2019
csirt@ovh.com
Ox43F7 CO95E 4EBS 7EFT

2 Rue Kellermann - 59100 Roubaix

09.72.62.30.01
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