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Détection d’intrusion dans les applications distribuées

Application distribuée

e Plusieurs nceuds qui interagissent
e Concurrence entre les différents nceuds

e Difficile de mettre en place un mécanisme d’'horloge globale

Détection d’intrusion (corrélation d’alertes)

1. Surveillance de chaque processus a I'aide de sondes locales

2. Ordonnancement des alertes a I'aide d'une horloge globale et envoi a
un manager

3. Corrélation d'alertes par le manager
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L’approche de modélisation et de détection

e Détection d'intrusion selon une approche comportementale

e Apprentissage d'un modéle de comportement dual (automate et
invariants) qui ne repose pas sur un mécanisme d'horloge globale.

1
1
Trace 3 Model Build Model 3 1
‘ }—>[ o emux er }—" }\> lgfoéii\;[:ﬁz . ‘Global A{odcl“—»[Dctcct}—"ReS'ult‘
1 1
[Trace v |—[Model Builder || Model v / . i

________________________

3/10



Trace d’exécution

Une trace est une collection de fichiers de logs (un par processus).
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L'ordre total ne peut etre observé a partir des logs.
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Ordonnancement

Utilisation d'une relation d'ordre partiel happened-before [Lamport, 1978]

sur les différents événements des logs.
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Grace au treillis des états globaux cohérents, on est capable d'énumérer

de I'ensemble des ordres totaux possibles.
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Construction du modéle intermédiaire - Automate

Construction d'un automate lors du calcul du treillis.
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Les automates reconnaissent exactement les traces utilisées pour les
construire. lls seront généralisés par la suite pour introduire d'autres
comportements.
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Construction du modele intermédiaire - Invariants probables

Des invariants temporels peuvent étre calculés a partir du treillis des états
globaux cohérents [Ernst et al., 2001].

e X — y @ X toujours suivi par y
® X <y : y toujours précédé par x

e y —» X @y jamais suivi par x

Le scope correspond a I'ensemble de I'exécution.
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Fusion et généralisation de modeles intermédiaires

Invariants
e Conservation des invariants qui restent vrais pour |'ensemble des
exécutions.
Automates

e Fusion des états initiaux de tous les automates.

e Généralisation de 'automate (Ktail [Biermann and Feldman, 1972])
pour introduire de nouveaux comportements.
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Détection

Automates
Parcours en profondeur pour vérifier qu'un chemin est bien présent dans

|'automate.
Invariants

e En cours d’évaluation de trace : <, =

e Ala fin de la trace : —, +, =

Invariants de communication
Vérification de I'envoi d'un message sur un canal avant sa réception.
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Evaluation de I'approche

e Un systéeme de fichier distribué tolérant aux fautes : XtreemFS
e Plateforme : 5 raspberry Pl (1 Client, 1 DIR, 1 MRC et 2 OSD)

e 5 attaques sur I'intégrité du systeme de fichier : Newfile, Deletefile,
Osdchange, Chmod, Chown

e 4 contextes d'attaque : aucun client n’est actif (c1), avant les
actions du client (c2), apres les actions du client (c3) and depuis une
autre source que le client (c4)

Une évaluation possible : complémentarité des modeles

Attack NewFile DeleteFile OsdChange Chmod Chown

Context ¢l ¢2 ¢3 ¢4 ¢l ¢c2 ¢3 c4 cl ¢2 ¢3 c4 cl c2 c3 c4 cl c2 c3 c4
Aut-1 - 2/ - 55 - 35 1/55/52/55/54/55/5 - 15 - 55 - 1f5 - -
Inv 5/5 5/5 - - 5/55/5 - - 5/55/5 - - 5[5/ - - - - - -

InvCom v vV vV vV Vv vV V vV VvV V VvV VvV VvV VVo- - - -
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Questions?
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