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Problématique

Perte du contrôle des données par les conducteurs

Fournisseurs 
de service

Constructeurs
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Objectif

Politique de contrôle d’accès

Acteur1

1) Interdire le stockage en clair

Rôle1

2) Le conducteur définit le contrôle d’accès

Rôle2

Rôle1

3) Exceptionnellement outrepasser les droits

Assurance1

Assurance2
assermenté

ActeurN OU Assermenté
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Chiffrement par attributs

Clé 
publique

Clé secrète 
maître

Clé secrète 1

Setup

KeyGen

Chiffrement

Clé publique 
de chiffrement

Arbre de 
contrôle d’accès

Déchiffrement
Clé secrète 

de déchiffrement

SchémaCP-ABE (Ciphertext-Policy Attribute-Based Encryption)
(John Bethencourt, Amit Sahai, Brent Waters, 2007)

Message
Arbre de contrôle d’accès

A1 A2 A3
OU

A3

A2A1

ET

Clé secrète 2

A1 A2 A3
Clé secrète 

de déchiffrement



LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS
LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS 5

Architecture

Autorité 
de confiance

1 Acteur 1

Acteur 2

Clé 
publique

2

3

4

5

Clé privée 1

Clé privée 2

et ) ou(
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Mise en place des attributs
Attributs

● Caractérisation des acteurs
➔ Rôle
➔ Restriction géographique
➔ Assermenté
➔ ...

● Caractérisation des données
➔ Niveau de criticité
➔ Origine de la donnée
➔ ...

  Arbre de contrôle d’accès

Autorité 
de confiance

OU

A3

A2A1

ET

OU

A3

A2A1

ET

Pré-provision des arbres obligatoires

Définition des arbres par l’utilisateur
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Travaux futurs

● ABE post-quantique

● Efficacité de la solution

● Espace des attributs

● Révocation

● Authentification

● Contrôle d’intégrité

● Confiance dans la donnée

● Descente d’information
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